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INTRODUCCION

El CGI (Common Gateway I nterface) esun estandar para comunicar aplicaciones
externas con |os servidores de informacion, tales como servidores HTTP o Web. Un
documento en HTML que d daemon del Web se trae es estético, es decir, se mantiene
congtante: un fichero de texto que no cambia. Un programa CGl, por otro lado es gecutado
en tiempo red, asi que puede generar informacion dinamica.

Por g emplo, supongamos que quieres enganchar tu base de datos de Unix a WWW,
para permitir a gente de todo € mundo consultarla. Bésicamente se necesitard un programa
CGI que e daemon dd Web gecutara para transmitir lainformacion a gestor de base de
datos, y recibir los resultados para presentarsel os d cliente. Este es un gemplo de pasarela
(gateway), y eslo que CGl, actudmente en su versidn 1.1, tiene en sus origenes.

El gemplo de la base de datos es unaidea sencilla, pero la mayoria de las veces dificil
de implementar. Redimente no hay limite con lo que tu quieras enganchar d Web. Laiunica
cosa que debes recordar es que hagalo que haga tu progrma CGl, no debera tardar mucho
tiempo en procesar. De otramanera, € usuario estaria esperando con su navegador aque
ago pase.

Especificaciones

Como un programa CGl esun g ecutable, es equivaente adgar ael mundo gecutar
un programa en tu sstema, que no es lo mas seguro a hacer. Por dlo exisen una serie de
precauciones de seguridad que son necesarias de implementar cuando Se usan programas
CGl. Probablemente la que afectard d usuario tipico del Web, es que hecho de que los
programas CGI necesitan residir en un directorio especia, asi @ servidor sabe que tiene que
gecutarlo, en vez de smplemente mostrarlo por pantala. Este directorio esta generamente
bgjo d control dd webmaster, prohibiendo a usuario medio crear programas CGl. Hay otros
métodos para permitir € accesos a scripts CGl, pero depende del webmaster que sete de
esta posibilidad. Asi que deberés contactar con tu webmaster para consultar lafactibilidad de
permitirte un acceso alos CGl.

S dispones de unaversion dd servidor HTTPd NCSA, veras un directorio
denominado /cgi-bin. Este es @ directorio especia antes mencionado, donde todos los
programas CGI residen. Un programa CGl se puede escribir en cudquier lenguge que
permita ser g ecutado en € sstema, como:

C/C++

Fortran

PERL

TCL

Algun Shell de Unix
Visud Basic
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AppleScript

Simplemente depende de lo que tengas en tu Sistema. S usas un lengugje de programacion
como C o Fortran, como ya sabras, debes compilar € programa antes de poder gecutarlo.
S mirasen d directorio /cgi-src, encontrards € codigo fuente de algunos programas CGI del
directorio /cgi-bin. Pero, s usas alguno de los lenguges interpretados, como PERL, TCL, 0
un shdll de Unix, € script Smplemente necesitaresidir en € directorio /cgi-bin, yaque no tiene
un codigo fuente asociado. Mucha gente prefiere escribir scripts CGl en vez de programas, ya
que son més féciles de depurar, modificar y mantener que un programatipico compilado.

¢Qué es el directorio cgi-bin?

Este es un directorio especia, que contiene |os scripts, configurado dentro del servidor
http. El servidor conoce que este directorio contiene g ecutables que deberan ser gecutadosy
su sdlida deberd ser enviada a navegador del cliente. No se puede smplemente crear un
directorio cgi-bin, & administrador del servidor debera configurarlo parasu uso. S no esta
configurado, los scripst serén cargados como simples ficheros de texto.

Algunos servidores estén configurados de tal manera que los ficheros con una
determinada extens 6n (generalmente .cgi) son reconocidos como scriptsy seran € ecutados
como S estuvieran en un directorio cgi-hin.

Nota: No deberemos corfundirlo con html analizado (generdmente .shtml)
La configuracion de los directorios, o de la extension mencionada antes, depende Unicamente

del servidor. Comprueba la documentacion sobre tu servidor, o pregunta a otro usuario que
también lo use.

¢Qué parte es Perl, y qué parte es html?
El formulario que se presentaa usuario esta escrito en html, y estellamad script en d

servidor escrito en perl . El script devolvera en lamayoria de los casos codigo html para
presentar al usuario.
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VARIABLES DE ENTORNO EN CGI

El servidor usatanto de lineas de comando, como variables de entorno para pasar |os
datos del servidor a script.

Edtas variables de entorno se activan cuando € programa gecuta @ programa cgi.
Especificacion

Lassguientes variables no dependen de lainformacion enviaday son activedas en
todos | os casos:

SERVER_SOFTWARE
Devueve d nombrey laverson dd software dd servidor de informacion que contesta

la peticion de usuario (y gecutad programacgi).
Formato: nombre/version.

SERVER_NAME

Devudve nombre de host ddl servidor, € dias DNS, o ladireccién IP como
apareceriaen las URL autoreferenciadas.

GATEWAY _INTERFACE

Devuelve larevison de la especificacion CGI con que € servidor puede trabgjar.
Formato: CGl/revison.

Las sguientes variables de entorno son especificas de la peticion de usuario, y es €
programaded gateway € quelasdad vaor:

SERVER_PROTOCOL

Daéd nombrey revisdn del protocolo de informacion con € que la peticion de usuario
viene. Formato: protocolo/revision.

SERVER_PORT

Devuelve d nimero de puerto por € cud fue enviadala peticion.

REQUEST_METHOD
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Devueve & método por € cud la peticion fue enviada. ParaHTTP seran "GET”,
"HEAD", "POST", etc.

PATH_INFO

Lainformacidn extra sobre e path, tal como es dada por € cliente. En otras palabras,
podemos acceder alos scripts por su pathname virtua, seguido de aguna informacion extra.
Esainformacion extra es enviada como PATH_INFO. Lainformacién sera decodificada por
el servidor 5 viene de una URL antes de pasarlad script CGl.

PATH_TRANSLATED

El servidor proporciona una version traducida del PATH_INFO, que transformae
path virtud d fisco.

SCRIPT_NAME

Peth virtud d script que vaagecutar, usado paraautoreferenciar URL.

QUERY_STRING

Lainformacion que sigued sgno ‘? enlaURL que referenciad script. Esla
informacion de la pregunta. No deberd ser decodificada de ninglin modo. Esta variable sera
activada cuando hay una peticion de informacion, sin hacer caso de la decodificacion dela
linea de comandos.

REMOTE_HOST

El nombre dehost queredizalapeticion. S € servidor no posee estainformacion
activaea REMOTE_ADDR y dgara esta desactivada.

REMOTE_ADDR
Ladireccion IP dd host remoto que redliza la peticion.
AUTH_TYPE

S € servidor soporta autentificacion de usuario , y € script esta protegido, etaesd
método de autentificacion especifico del protocolo paravaidar € usuario.

REMOTE_USER

S d sarvidor soportaautentificacion de usuario , y € script esta protegido, este sera el
nombre de usuario con € que se ha autentificado.

REMOTE_IDENT
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S d servidor HTTP soporta autentificacion RFC 931 , entonces est4 variable se
activara con € nombre del usuario remoto obtenido por € servidor. Estavarible solo se
utilizard durante d login.

CONTENT_TYPE

Para peticiones que tienen informacion afiadida, como HTTP POST y PUT, este serd
el tipo de datos contenido.

CONTENT_LENGTH

Lalongitud dd contenido ta como es dado por € cliente.

Ademés, las lineas de |la cabecerarecibidas por € cliente, s las hay, son colocadas en
el entorno con d prefijo HTTP_ seguido del nombre de la cabecera. Cada carécter de e
nombre de la cabecera se cambia por caracteres _. El servidor puede excluir dgunos
caracteres que ya haya procesado, como la autorizacion.

El tipo de contenido y lalongitud de este, pueden ver suprimidas sus cabeceras s d
incluirlos se excede € limite de entorno del sstema

Un gemplo de esto esla variable HTTP_ACCEPT que se definié en CGI/1.0. Otro
gemplo esla cabecera USER_ AGENT.

HTTP_ACCEPT

Lostipos MIME que € cliente aceptara, como son dados por las cabeceras HTTP.
Otros protocol os pueden ser necesarios para obtener esa informacion de algun otro lugar.
Cada elemento de esta lista deberd estar separado por comas por la especificacion HTTP.

Formato: tipo/subtipo, tipo/subtipo

HTTP_USER_AGENT

El navegador que d cliente usa para mandar la peticion.

Formato generd: softwarelversion librerialversion.
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LEYENDO EL FORMULARIO DE ENTRADA DE USUARIO

Cuando € usuario enviad formulario, € script recibe los datos como pares nombre
vaor. Los nombres son |o que definimos en las etiquetas INPUT (o las etiquetas SELECT o
TEXTAREA), y losvdores aquello que @ usuario haya escrito o sdleccionado. (Los usuarios
también pueden enviar ficheros con los formularios, pero no nos ocuparemos de €lo.)

Estos pares nombre-vaor llegan como una larga cadena que necesitamos formatear.
No esmuy complicado, hay unagran cantidad de rutinas que |o hacen por ti. En € directorio
CGIl de Y ahoo encontraras unas cuantas en varios lengugjes.

S aun asi prefiere hacerlo usted mismo, aqui esta e formato de la cadena:
“nombrel=valorl& nombre2=valor2& nombre3=vaor3”

Asi que sdlo hay que dividir donde estan lossignos ‘&’ y ‘=', y luego hacer dos cosas
acadanombrey vdor:

1.Convertir todos los signos ‘ +' a espacios.
2.Convertir todas las secuencias ‘%xx’ d valor dd carécter cuyo valor ASCII sea
‘xx’ en hexadecimal. Por giemplo convertir ‘%3d’ a‘=".

Esto se hace necesario porque lalarga cadena origina esta codificada segiin € codigo
URL, para permitir lossignos‘&’, *=', y todo |o que & usuario introduzca.

Pero, ¢de donde se obtiene |a cadena de entrada? Esto dependera del método por el
cud d formulario hayasdo enviado:

Paralos envios con GET, seralavariable de entorno QUERY _STRING.
Paralos envios con POST, habra que leer del STDIN. El nimero exacto de bytesa
leer estard en lavariable de entorno CONTENT _LENGTH.
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DEVOLVIENDO LA RESPUESTA AL USUARIO

Primero, ecribir lalinea
Content-Type: text/ntml

més otra linea en blanco en d STDOUT. Después, escribiremos nuestra pagina de
respuestaen HTML a STDOUT, y seraenviadaa usuario cuando € script esté g ecutado.

Si, estamos generando codigo en HTML en tiempo red. No es dificil, S no masbien
directo. El cddigo HTML fue disefiado lo suficientemente smple para poder ser generado por
este método.
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GUARDANDO LA ENTRADA DEL USUARIO EN UN
ARCHIVO

En este gpartado vamos a guardar |os datos escritos por € usuario en un archivo para
poder recuperarlos posteriormente. Como gemplo utilizaremos un formulario paraenviar
chiges. Este formulario obtendrala siguiente informacion y lo guardard en las variables
indicadas entre paréntesis.

Nombre del Usuario (nombre)
Un Chigte (chiste)

Para dlo creamos un formulario smple con € dguiente codigo:

<formmethod="POST" action="http:/Aww.uva.es/cgi-bin/chiste-envio.pl">
<P>Tu nombre: <input name="nombre"></P>

<P>El chige: <textarea cols=60 rows=5 name="chige'></textarea></P>
<P><input type="submit" value="Enviar"><BR>

<input type="reset" value="Borrars'></P>

</forme>

Nuestro programa colocara esta informacion para que la podamos dar € visto bueno.
El programa devolvera unanotaa usuario indicandole que su envio serd revisado més tarde.

Por consgtencia,, llamaremos a este script chigte-envio.pl.

Necesitamosiniciar y comentar nuestro script. Utilizaremos lalibreria cgi-lib.pl de
Steve Brenner’'s para facilitar la entrada de formularios.

Seguiremaos con € script que cojala entraday devuelva e sguiente mensgje:
Gracias _nombre , tu envio serarevisado en breve.

El script que redizaesto esd sguiente:

#/usr/local/birvperl

#chige-envio.pl

# Por Javier Pérez Delgado (jperez@ctv.es)

#

# Ede script aflade d chiste al archivo de chigtes.

# Devudve una nota al usuario, indicando que su chiste seré revisado.

push(@INC,"/phwww/httpd/cgi-bin/);
require("cgi-lib.pl");

& ReadParse;
print & PrintHeader;

print"<HTML><HEAD>\n";
print "< TITLE>Reconocimiento de chiste</TITLE>\n";
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print"</HEAD><BODY>\n";
print"Gracias" $in{'nombre’},", Tu envio seré revisado lo antes posible. .<P>\n";
print"</BODY></HTML>\n";

Ahorad tema centrd, afiadir a un archivo. Para hacerlo necesitamos un archivo con
permiso de escritura para €l daemon http. La creacion de este archivo variara entre distintos
sistemas, y neceSitaras consultar atu webmaster. En este caso usaremos € archivo:

Juserd/j pereziwwwitutor/chiste.txt

Para abrir € fichero paraafiedir d final usaremos € comando de perl para abrir
ficheros, que tiene la dguiente sintaxis:

open(FILEHANDLE,">>nombrearchivo");

FILEHANDLE es como llamaremos d archivo mientras esté abierto. Es smilar auna
variable. Nombrearchivo esd archivo aabrir. LossSignos‘mayor’ (>>) son importantes, y
como en d shdll indican ‘afiedir aun fichero'.

Asi laorden de apertura quedara asi:

open(CHISTE,">>/user glj perez’wwwitutor/chiste.txt™);

Nota: Es aconsgable usar letras mayUsculas para FILEHANDLE para ayudar a
digtinguirlo de las variables.

Escribir aun fichero esidéntico a como hicimos previamente. La Unica diferenciaes
quee FILEHANDLE esd primer argumento de lasentenciaprint, y esté separado de lo que
seraimprimido por un espacio. Por gemplo paraescribir lalinea“Lasrosas son rojas’ d
FILEHANDLE CHISTE, escribiremos:

print CHISTE "Lasrosas sonrojas\n;

Escribir variables se rediza de lamismamanera:

print CHISTE "Lasrosas son",$in{'colorrosas},"\n";
El cddigo para nuestro g emplo necesitard escribir d archivo:

1. El nombre del usuario precedido con la cadena“Nombre:”
2. Unalineaen blanco.

3. El chige enviado.

4. Unalinea con 50 guiones.

El cddigo esd sguiente;

print CHISTE "Nombre: ", $in{'nombre’}," \n";

print CHISTE "\n";

print CHISTE $in{'chiste’},"\n";

print CHISTE" \n";

1C
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Ahora solo nos queda cerrar € fichero, y esto |o hacemos con & comando:

closeFILEHANDLE;

11
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DEVOL VIENDO UNA PAGINA QUE NOHEMQOS
GENERADO

En este gpartado crearemos un libro de visitas sencillito. Durante € proceso de
redizacion, haremos bastantes cosas de forma ordenada.

Devolveremos una pagina html que nosotros no habremos creado en tiempo red. Esto
se hace principamente para demostrar la directiva de localizacion.

Hay que verificar que todos |os campos tienen una entrada, y que la direcion de
correo eectronico tiene un simbolo arroba (@).

Editar un documento html con un script, insertando informacion en € medio.

Vamos aempezar creando un formulario que cojala sguiente informacion en las
variables indicadas entre paréntesis.

Nombre (nombre)
email (emall)
comentarios (comentarios)

Colocamos un comentario en HTML que contenga la cadena "INSERTAR AQUI"
en e formulario donde vayamos ainsertar las nuevas entradas.

<!--INSERT HERE-->

Ege formulario llamarad script, guestbook.pl. El formulario guestbook.html serad
sguiente:
<!DOCTYPE HTML PUBLIC "-/IETF/DTD HTML/EN">
<htm>
<!--Copyright 1996 Javier Pérez (jpereztv.es)-->
<head>

<title>Libro de vistas</title>
</head>

<body>
<h1>Firma d formulario</h1>

<P>Por favor, rellena todos |os campos </P>

<hr>

<form method=POST action="http:/Mmww.ctv.es/cgi-bin/guestbook.pl">
<P><input name="nombre"'><BR>

Norrbre</P>

<P><input name="email"><BR>
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Direccion e-Mail [ Debetener una arroba @] </P>

<P><textarea rows=3 cols= 70 name="commentarios'> </textarea><BR>
Comentarios.</P>

<P><input type="submit" value="Afadir tus comentarios'><BR>
<input type="reset" value="Borrar formulario"></P>

</form>

<HR>

<!--INSERT HERE-->

<P>Ultima modificacion 21/9/96

</body>

</htrmi>

Como se puede ver, los nombres seran afiadidos d find del formulario.
Estos son |os pasos para redizar nuestra tarea:

1. Veificar laentrada, devolviendo un mensgje de error s hay un problema.

2. Uraremos un blogueo de archivo denominado ‘del pobre' . Creando un nuevo
archivo denominado. S este archivo existe € programa se detendra durante un
segundo y lo volverdaiintentar.

3. Abriremosy leeremos € archivo dd libro de firmas actud: guestbook.html.

4. Borraremos este archivo, y escribiremaos un nuevo fichero que consdtiraen la
antigua informacion con toda lanueva en d stio apropiado. Usaremos
comentario <!--INSERTAR AQUI --> como marcador donde afiadir entradas.

Nota: Puede ser deseable hacer una copia de seguridad del archivo, antes de borrarlo.
No o hacemos en este ggemplo, pero lo recomiendo en cudquier desarrollo. Se podra hacer
por cuaquier método, incluido unallamadad sstema para copiar (cp).

5. Retornar una directiva de lugar gpuntando a una pagina de agradecimiento que ya
hayamos preparado.
6. Desbloquear borrando € archivo .guestlock.

Obviamente, este no es € meor libro de visitas, pero servird como un buen gemplo, y
es fécilmente ampliable.

Empecemos.



Tutoria de CGI

1. Como es habitua nuestro script deberd empezar con unallamadad Perl, los
comentarios gpropiados, y unallamada alarutina ReadParse. No lo detalaremos
aqui, ya que se hizo anteriormente.

2. Paraempezar debemos verificar los datos de entrada. Nos queremos asegurar de
gue no hay campos en blanco, y de que ladireccidn e-Mail contiene una arroba
(@). Para ventgja nuestra, las cadenas nos vienen dadas sin los espacios en
blanco, justo igud que los navegadores cuando presentan paginas html. Esto
significa que solo debemos comprobar que ninguna de las cadenas esigud ala
cadenavecia, “”. En perl, como en muchos lenguges, |as cadenas se comparan de
manera diferente alos niUmeros. Usaremos ‘eq’ para comprobar laiguadad de
cadenas, y € signo ‘==" para comprobar laigualdad de nimeros. Usearemos ‘ ne
y ‘1=" respectivamente paralas comparaciones ‘noigud’.

Podemos hacerlo de la Sguiente manera

if ($in{'nombre} eq"") {
# Hay una cadena vacia, devolver mensaje de error

#salimosal final del script ahora, tenemos un error
exit;

}

Como podrés adivinar, Ahorano ponemos e codigo paradevolver d mensge de
error, en e gemplo de arriba. AUn asi muestralo facil que es comprobar que un campo esta
vecio.

Nota: Los paréntesis () y lasllaves ({}) son importantes. Los paréntesis contienen lo
que se estd comprobando como verdadero o falso, y las llaves contienen las sentencias a
gecutar s es verdadero.

Como vamos aredlizar varias comprobaciones de cadenas vacias, y vamos a
devolver d mismo error paratodas elas, podemos incluirlas en lamisma sentenciaiif- then
uniéndolas por OR logicos ||, en perl. El OR sgnifica que dguna de las comprobaciones tienen
que ser verdad, para que toda la sentencia sea cierta

Un gemplo de comprobar S tres variables no estan vacias podria ser este:

if ((@in{nombre’} eq ™) || (8in{'email'} eq ™) | (Sin{'comentarios} eq ™)) {
# algun campo esta en blanco, devolve mensaje de error

#salimos al final ddl script ahora, tenemos un error
exit;

}

De nuevo he omitido, € codigo del mensgie de error, ya que es sencillo congtruir un
pequefia tabla con |os codigos para devolver un codigo de error Util parad usuario. El codigo
gue he eegido para hacerlo aparece méstarde en € codigo fina de guestbook.pl.

Laultima verificacion que necesitamos redlizar es comprobar que la direccion eMail

del usuario contiene un sgno (@). Lo redizaremos facilmente con |as potentes expresiones
regulares que @ perl proporciona.

14
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Una expresion regular sencilla para chequear esto seria Aw* @\w* /. Simplemente describe
una situacion donde una palabra aparece delante y detras de un simbolo @. Las expresiones
regulares son una herramienta extremadamente potente, pero no entran dentro del dominio de
estaleccion.

Parallevar a cabo la comprobacion de que la expreson se cumple, smplemente
comparamos. Funcionard como las comparaciones normales, pero usando € simbolo ‘=~’
paraiguddad y  simbolo ‘!~ paradesigualdad. Laexpresidn regular podria codificarse asi:

if ($in{"email'} I~ Aw* @w*/) {
#Laexpresonregular no esigual, devolver mensajedeerror.

}

De nuevo, he omitido & mensgje de error para este codigo.

3. Ahora comprobaremos la existencia de nuestro archivo de bloqueo. S existe, nos
detendremos por un segundo para un segundo intento. Si no existe deberemos crearlo,
blogueando de este modo & archivo. Para hacerlo necesitaremos un bucle continuo sobre una
sentencia if-then-el se que compruebe la exisgenciade archivo, y que terminara cuando
hayamos afiadido la entrada.

Parad bucle en perl usaremos la sentenciawhile. Esta sentencia gecuta
repetidamente o que esta entre llaves hasta que la condicidn entre paréntesises fasa. Un
gemplo paraclaificarlo:

while (condicion) {
# Codigo a gecutar mientrasla condicion sea cierta

}

Las condiciones son del mismo tipo de las que pondriamos en una sentencia
if-then. Vamaos a usar de hecho una sentencia if-then con la clausula ése en este bucle. Como
ya sabemos las sentencias if-then-else gecutad then cuando lacondicion esciertay d else
cuando esfdsa

if (condicién) {
# Codigo a gecutar S la condicion esCIERTA

}
dse{

# Codigo a gecutar S lacondicion esFALSA
}

Para comprobar la exiastencia de un archivo, usaremos € operador ‘€' del nombre
del archivo. No se debe olvidar que @ archivo de blogueo debe estar en un lugar donde €
httpd pueda escribir. En este caso |0 colocaremos en € directorio user g/jperez/wwwitutor/.
S d fichero exige, nos dentendremos durante un segundo, y 1o volveremos alintentar. El
lengugje perl tiene un comando de espera con la forma:
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deep(# segundos).

Aqui tenemos como debemos redizar € chequeo, con € comando de espera. Todo
ello quedaincluido en un bucle while que comprueba que la variable quitar vale 1 antes de
«ir.

$quitar = 0;
while ($quitar = 1) {
if (-e "/userd/jperezivwwwwitutor/.guestiock”) {
# El archivo existe. Esperaremos un segundo
deep(1);
}
dse{
# El archivo no existe, haremos @ trabajo para afiadir la entrada.
# Aqui deberemos dar a $quitar valor 1.

}

Para crear @ archivo de bloqueo, smplemente deberemos abrir y cerrar € archivo.
Asi crearemos un archivo de 0 bytes de longitud, que servira en nuestro chequeo, y bloqueara
otros procesos que la gente pueda redizar en ese momento, hasta que este haya acabado.
Para €llo esaremaos un trozo de codigo que aqui se detalla:

open(LOCK,">/user§j pereziwwwitutor//.guestiock”);
closeLOCK;

4. Ahoratnemos un blogqueador del fichero. Ahora deberemos abrir y leer todos los
contenisdos del guestbook.html. Esto se hace facilmente abriendo d archivo paralectura. En
el comando open antes empleado usaremos & simbolo (<) donde antes usamos (>>). El
resultado ser&:

open(FILEHANDLE,"<nombrefichero");
El codigo sé:
open(GB," < userg/j per ezwwwitutor/guestbook.html");

Leer dd fichero esigua de fécil. Perl perimite usar d FILEHANDLE entre los
simbolos (<>) parasudtituir alaproximalineadd fichero.

Asi pues, podemos poner algo como esto:
$linea= <GB>;

Asdl leeremos unalinea dd fichero gpuntado por GB, y avanzard d puntero ala
sguiente linea autométicamente. Esto significa que la siguiente sentencia como etaleerala
siguiente linea. Podremos leer d archivo entero en un bucle, saliendo solo cuando no quede
nada més,. Pero hay un modo mas f&cil, podemos usar un vector. Un vector es unavarigble,
con muchainformacion que puede ser accedida individuadmente. Y a hemos usado arrays

1€
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asociativos en la congtruccion $inf'variable'}. Recuerda que setiene @ emento etiquetado
como variable en @ vector asociativo $in. Usaremos un vector ordenado numericamente. Esto
sgnifica que lainformacion es dmacenada en € vector en d orden en laque la ponemos, y
podemos referenciar € eemento n-éssmo elemento afiadido, donde n es un nimero
cuaquiera. Estos vectores son referenciados con € signo @, y se usan de manerasimilar alos
vectores asoci ativos cuando queremos recuperar un solo eemento de d. El sguiente gemplo
lo explica

@pepe # Egte esd vector pepe entero, con todos sus dementos
Bpepd 4] # El d quinto eemento ddl vector pepe. Notar que

# seempiezaa contar desde O, y que por tanto:
Bpepe O] #esd primer demento del vector. (Igual que en e lenguaje C)

Perl proporciona un modo rdpido parallenar un vector con € contenido de un
archivo. Podemos usar la sentencia @vector = <FILEHANDLE> . Seleerdcadalineadd
fichero apuntado por FILEHANDLE, y seran colocados secuencidmente en € vector. Para
leer d libro de visitas entero, deberemos usar:

@lineas= <GB>;
No debemos olvidarnos de cerrar € fichero:
closeGB;

5. Vadar € archivo es muy sencillo. Smplemente debemos regbrirlo paraescriturasin
ahadir. ESto sgnifica usar un “>" en vez de dos. Una vez hecho esto debemos
imprimir cada lineade fichero, sustituyendo o que € usuario escribid justo delante
del marcador.

Parallevar a cabo la sugtitucion usaremos la funcion s/oldpatter n/newpattern/, que
reemplaza e patron antiguo con € nuevo. La buena noticia es que modemos usar
metacaracteres como \n para reemplazar varias liness. Para que esto afecte aunavariable que
contiene una cadena usaremos un operador. La sentencia quedara asi:

$linea =~ s/oldpattern/newpatterr/

Red mente haremos una sudtitucion en los comentarios, para convertir las nuevas lineas en
comandos <BR>, de manera que las lineas queden tal y como d visitante las escribid. Para
hacerlo pondremos:.

$in{'comentarios’} =~ sAn/<BR>\n/go;

Lag que vadetras del patron sgnifica que se hara esto para cada lineaen lavariable,
la 0 sgnifica compilar estaexpreson regular de manea que concuerde mas rgpido. Es bueno
hacerlo.

Pararedizar lasustitucion y afiadir los comentarios del usuario para cadalineadel
vector, usaremos uin bucle foreach. Esto significa para cadaeemento delalista, colocad
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elementoenlavariable_de bucle, y gecutalas sentencias que estén entre las llaves ({}). Esto
seria

foreach $variable de bucle (liga) {
#cosas a hacer

}

Queremos insertar e nombre de la persona con su direccion e Mail entre paréntes's,
seguido de sus comentarios. Esto |o incluiremos en un parrafo HTML, seguido de un
comando <HR>. No tenemos que olvidarnos de incluir un nuevo marcador <!--INSERTAR
AQUI>. Lo pondremos primero asi las nuevas entradas serén afiadidas d principio dela
pagina. Mi codigo ser&

open(GB,"> user g/j pereziwwwitutor /guestbook.htrml™);

foreach $linea (@lineas) {
$linea=~ g/<!--INSERTAR AQUI -->/<!-INSERTAR AQUI ->\n< P> Norrbre;
$in{"'nombre’}($in{'email'})< BR>\nComentarios. < BR> \n$in{'comentarios’}<\/P>\n< HR>\n/o;
print GB $lines;

}
doseGB;

6. Ahora que hemos reescrito € archivo, debemos desbloquearlo, borrando € archivo
.guestlock. Es sencillo, ya que perl tiene un buncion borrar:

unlink(lista of ficheros);

Asi tendremos que poner:

unlink("/user gjperez/www/tutor/.guestlock™);

7. El ultimo paso es gpuntar ami pégina de agradecimiento. Y poner lavaridble
$quitar = 1; . HTTP nos permite hacer esto facilmente con la directiva de localizacion.
Simplemente devolvemoslalinea:

Location: url

Instead of:

Content-Type: text/ntml

Esto |o resolvemos con la sguiente sentencia print:

print "Location: http://mww.ctv.es/user §/jper eziwwwwitutor/agradecimiento.htrmrn™;

1&
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Lanueva segunda linea es sgnificativa. Los codigos de retorno Mime, delos cudesla
localizacién es uno de dlos, requiere dos nuevas lineas siguiéndolo paratrazar d fin del codigo
de retorno. Olvidar la nueva segunda linea provocard un dafio irrecuperable.

Poner lavaridble ‘quitar’ a1 estrivid:
$quitar = 1;
El codigo find parad archivo guestbook.pl ser&

#/usr/local/bin/per]

# Por Javier Pérez Delgado (jperez@ctv.es) 69-96

#

# guestbook.pl

# Procesalasentradasa un libro defirmas

#

#Usaremos|a libreria cgi-ib.pl para mangar la entrada

push(@INC,"/phwwww/httpd/cgi-bin®);
require("cgi-lib.pl");

& ReadParse;

if ($in{'nombre’} eq ™) || ($in{'email’} eq ™) || ($in{'comentarios} eq ")) {
# alglin campo en blanco, devolver mensajedeerror
print & PrintHeader;
print "<HTML>\n";
print "<HEAD>\n";
print "<TITLE>Mensgje de error</TITLE>\n";
print "</HEAD>\n";
print "<BODY>\n";
print "\n";
print "<H1>Ha ocurrido un error</H1>\n";
print "\n";
print "<P>No has completado todos los campos Por favor vueve a intentarlo.</P>\n";
print "</BODY>\n";
print "</HTML>\n";

#llamda para salir del script. Tenemos un error
exit;

}

if ($in{'email’} '~ Aw* @w*/) {
#No esigual alaexpresonregular. Enviar menssjede error
print & PrintHeader;
print "<HTML>\n";
print "<HEAD>\n";
print "<TITLE>Mensgje de error</TITLE>\n";
print "</HEAD>\n";
print "<BODY>\n";
print "\n";
print "<H1>Ha ocurrido un error</H1>\n";
print"\n";
print "<P>Tu direccion email no contiene una @.</P>\n";
print "</BODY>\n";
print "</HTML>\n";
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#|lamada para salir ahora del script, tenemos un error
ext;

}

$quitar = 0;
while ($quitar != 1) {
if (e " /userd/jpereziwwwitutor/.guestiock") {
# Hl fichero existe, esperamos un momento
seep(l);
}
dse{

# Creamos d fichero de bloqueo, de manera que € libro de firmas queda bloqueado.
open(LOCK,">/user §j per ezwwwitutor/.guestlock);
close LOCK;

# Abrimosy leemos @ antiguo libo de firmas

# Nota: Crear una copia de seguridad no seria una malaidea ...
open(GB," < /user /j perezivwwwitutor /guestbook.html™);
@lineas= <GB>;

close GB;

# Preparamos |os comentarios para html
$in{'comentarios’} =~ shn/'< BR>\n/go;

# Vaciamosd libro de firmas antiguo, y 1o volvemos a imprimir, afladiendo la nueva entrada
open(GB,"> /user §/j pereziwwwitutor/guestbook.html™);
foreach $linea (@lineas) {
$linea =~ §<!--INSERTAR AQUI-->/<!--INSFERTAR AQUI -->\n< P>Nombre:
$in{"'nombre’}($in{'email'})< BR>\nComentarios. < BR> \n$in{'comentarios’}<\/P>\n< HR>\n/o;
print GB $lines;
}
close GB;

# desbloquear € archivo
unlink("/userd/jpereziwwwitutor/.guestlock™);

# Devolver € nuevo libro de firmas, y poner $quitar = 1
print "Location: http:/Awv.ctv.es/user g/jpereziwwwitutor/thanks htmi\rin";
$quitar = 1;
}
}

Nota sobre @ bloqueo de archivos:

El mecanismo de blogqueo de archivos usado arriba, no es perfecto ya que requiere
varios pasos para bloguear un archivo. Por elo es posible obtener un bloqueo o desbloqueo
fdso, aunque es dtamanete improbable. Unaimplementacion mejot usarad sistemade
ficheros nativo blogueando, vinculando, 0 agun otro método atdmico. Desconozco S perl
smulad bloqueo en sstemas que no implementan € bloqueo de forma netiva.

Un método usando vinculos Sin comentar seria

$auit=0;

2(
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while ($auit != 1) {

Juser g pereziwwwvitutor/guestbook.html

if (link(/user g/j perezimmitutor /guestbook.html ,/user §/j pereziwwwitutor/.guestiock)) {
# Archivo bloqueado, nos detenemos un momento
deep(1);

}

dse{
# Tenemos un bloqueo, hacemos lo que tengamos que hacer
unlink("/user g/jpereziwwwitutor/.guestlock);

SCRIPTSCGI QUE ENVIAN CORREQ

En este gpartado crearemos un script CGI que envie correo, y devolvera una pagina
gueindique que @ correo ha sido enviado. Sin embargo, |os conceptos serén bastante
genedles para permitir que & script pueda ser adgptado a cuaquier proyecto donde sea
necesario enviar un correo desde un script.

También veremos brevemente como examinar |as areas de texto linea por linea.

Como sempre, cuando empezamos, necesitaremos un formulario.

<I!DOCTYPE HTML PUBLIC"-/IETF/DTD HTML//EN">

<htm>

<!--Javier Pérez Delgado (jperez@ctv.es) All Rights Reserved -->

<head>

<link rev=made href="mailto:jperez@ctv.es'>

<title>Enviar correo desde un script CGl< /ftitle>

</head>

<body>

<P>Esteformulario encia correo a la direccion de la persona mostrada.</P>
<formmethod="POST" action="http:/mww.ctv.esUSERS cgi -bin/mail.pl">
<P>Tudireccion: <INPUT NAME="De' SZE=36></P>

<P>TuURL: <INPUT NAME="xurl" 9ZE=36></P>

<P>8Qubject: <INPUT NAME="subject" SZE=40></P>
<P>Mensgje:</P>

<P><TEXTAREA name="body" rows=10 cols=60></TEXTAREA></P>
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<P><input type="submit" value="Enviar mansaje"'>
<input type="reset" value="Borrar todo"></P>
</FORVI>

</P>

</body>

</htrmi>

Ahora pasaremos d script. Como siempre deberd empezar con unallamada d perl, dgunos
comentarios y unallamada alarutina ReadParse, en lalibreria cgi-lib.pl. También haremos
verificaciones de que & cuerpo del mensgie no esté vacio, y de que ladireccion contiene una
arroba (@). Y a sabemos hacerlo, por que yalo realizamos en € anterior apartado. Otra
vaidacion sera para comprobar que de pasan argumentos, |o pondremas porque la gente
tiene tendencia allamar alos scripts de correo sin argumentos (eg: no desde un formulario), no
entiendo por qué.

Para comprobar que no hay argumentos, Smplemente examinaremos s d vector %in que la
libreria cgi-lib.pl nos devueve tiene dgunatecla Recuerda, que ningln argumento, significa
gue no nos han pasado nada, Sin embargo, alguien puede pasar |os argumentos en blanco, de
agui las dos comprobaciones. La manera de comprobar |os valores de las teclas del vector es
usar lafuncion keys(). Edta funcion espera un array asociativo como argumento. Simplemante
comprobaremos que devuelve ago, imprimiendo un mensgje de error S no hay teclas. H
codigo pude ser este:

if ('keys(%in)) {
# niguna tecla ha sido pasada, imprimir mensajedeerror, y S esapropiado salir.
}

Date cuentadeque d signo ‘!’ d principio delallamadaa keys(), sgnifica‘no’ o negacion.
Quieredecir que s keys() no devudve nada (falso), seranegado paraque seaciertoy d if se
gecute.

Ahora que hemos validado las entradas, y se pueden readizar mas comprobaciones,
necesitaremos enviar la carta. Para ello necesitaremos un programa que acepte una carta del
stdin. Luego usaremos sendmail en € gemplo. Si no estas en un entorno Unix, necesitaras
otro programa apropiado para hacerlo. Como no conozco otro tipo de sistemas, no puedo
hacer ninguna recomendacion.

Usar este programa sera smilar a escribir en un fichero. Necesitamos abrir
programa para aceptar laentrada, escribir d FILEHANDLE. Abrir un programa que espera
entradas por € stdin es bastante f&cil em Perl. Ademés, es muy fécil pasar d argumento de la
linea de comandos. En este g emplo, abriremos sendmail, y diremos que busque en lacartala
direccion de destino.

open(MAIL,"|/us/lib/sendmail -t");
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Como se puede observar, esigua que unallamadaafichero, pero los simbolos*>' 0 ‘<’ han
sido sudtituidos por un ‘| (tuberia). Esto indica que lo que hay detrés de la tuberia es un
gecutable, y que lo que imprimamos en este FILEHANDLE se debera pasar como entrada a
el programa g ecutable.

Nota: No he comprobado s |a operacion anterior termind con éxito, pero deberiamos
hacerlo. La manera méas sencilla de hacerlo, es gpoyarnos en que € comando open devueve
true cuando hatenido éxito. Solo debemos hacer un OR entre d comando open'y otro
comando conociendo que ese comando serd gecutado S € open falla. El gemplo de abgjo
redlizaun OR con & comando die. Este comando imprime un mensge de error y sde del
programa.

open(MAIL,"|/usr/lib/sendmail -t") || die"Lallamada a sendmail ha fallado";

El imprimir la carta funciona como experamos. Recuerda, Sh embargo, que estamos
imprimiendo un trozo de e-Mail, por |0 que deberemos poner |as cabeceras adecuadas, un
lineaen blanco y € cuerpo dd mensage. Puedes echar un vistazo a un e-Mail que hayas
recibido y comprobar |as cabeceras. Decribiré abajo |0 més importante. Los comentarios
serén de ayuda.

#Edaeslalinea‘para’. S tenemose nombrey la direccion, escribiremos
#primero d nombrey lurgo la direccion entre <>
print MAIL "To: $in{'De}\n";

#Edaeslalinea‘De . Pondremos e mismo nombreenlalinea‘De yenla‘pard

# Recuerda que no hay seguridad comprobando e email, por elo estaslineas

# pueden s falsficadas. NO FALIFIQUESEL EMAIL, no esdivertido y en algunos lugares
# esunddito.

print MAIL "From: $in{De}\n";

#Edaeslalinea‘contestar & . Esta linea seincluye debido a que algunos programas
# son bastante tonotos y no siempre responden ala linea ‘De'.

# Al menos respetaran esta linea.

print MAIL " Reply-To: $in{De}\n";

# Lo sguiente son cabeceras X. Son creadas por € usuario y pueden contener
#todo lo que desees. Incluyo una linea de descripcidn

# tambien he extrito laslineas REMOTE_HOST, REMOTE_ADDR, y REMOTE_USER para
# ayudar al seguimiento (traking) dela carta.

# Solo escribo lalinea X-URL s € usuario ha dado una url. Estetipo

# de compraobacion probablemente hecha también en € X-Remote-Host y X-Remote-User

print MAIL "X-mailer: Mail.pl, a cgi-bin script at hitp: /Amwww.ctv.es/user g/jper ezwwwitutor/ /index.htmiin®;
print MAIL " X-Remote-Host: $ENV{'REMOTE_HOST} ($ENV{'REMOTE_ADDR})\n";
print MAIL "X-Remote-User: $ENV{'REMOTE_USER}\n";
print MAIL " X-disclaimer: Lalinea De: puede edtar falsficada";
print MAIL "No confiar en un 100% sobre la integridad de este mail. *;
print MAIL "No somos responsables de este correo de ninguna manera\n®;
if ($in{xurl} ne""){
print MAIL "XURL: $in{xurl}\n";
}

# Finalmente escribimodly we print the famous subject line. | have appended a string
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# identifying this as WM generated emall, thisisfar froma requirement.
# Notice the second new line. Thisisthe blank linethat will separate the
# headersfromthe body. All mail must have thisline.

print MAIL " Subject: $in{subject} (WWW generated email)\nin”;

# Now we are going to print the body. Becauseit wasinput into a TEXTAREA
# fidd, it hasnew lines after each line. Wecanjust print it like any other

# fidd, knowing that the new lineswill expand it properly.

print MAIL $in{'body'};

Solo quedan dos cosas. Primero debemos cerrar 1a conexion consendmail . Segundo
debemos imprimir una pagina ensefiando a usuario la carta que envia

Para cerrar la conexion, usaremos € comando close, justo como en cuaquier otro
manejador:

dloss(MAIL);

Imprimir la respuesta no es diferente alas otras paginas generadas dinamicamente que
ya hemos creado anteriormente. Deberemnos dividir € campo TEXTAREA en lineas
colocando un <BR> d find de cadauna. Esto se hace principa mente para demostrar como
se divide un campo de texto. Recuerda sin embargo que html no respeta las nuevas liness.
Con dlo se consgue € poder hacer los parrafos de maneramés clara, pero € beneficio de
hecerlo es cuestionable.

El vaor dd campo body (cuerpo del mensgj€e), no es més que un conjunto de frases
separadas con un retorno de carro. Podemos usar la funcidn split() para separarlas. Esta
funcion necesita dos parametros. la cadena o caracter para separar y lavariable a separar, y
retorna un array con los dementos separados. Usaremos split en un bucleforeach:

foreach $§l (split(\n',$in{'body’})) {
print "$<BR>\n";
}

Como se puede ver separalavariable $in{'body'} en partes cadanuevalines, y la
imprime seguidade un <BR>.
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ESCRIBIENDO SCRIPTS CGl SEGUROS

Siempre que un programa interacttia con un cliente por red, existe la posibilidad de
qued cliente atcque a programa para conseguir un acceso. El script més inocente puede ser
muy peligroso paralaintegrided de tu Ssema
Teniendo eso en cuenta, me gustaria comentar unos pegquefios consg oS para conseguir que tu
programa no sea atacado.

Cuidado con la sentenciaeval

Lengugies como € Perl y d Bourne shell tienen un comando eval que permiten
congtruir unacadenay dgar d intérprete que la gecute.
Esto puede resultar peligroso. Observa la siguiente sentenciaen Bourne shell:

eval “echo $QUERY_STRING | awk 'BEGIN{RS="&"} {printf "QS %sn" $1}' °

Esta sentencia coge la cadena de entrada y la convierte en un conjunto de comandos de
declaracion de variables. Desafortunadamente este script puede ser atacado mandando una
cadena de entrada que empiece por *;’.

No confies en que €l cliente haga algo

Un cliente correcto evitara todos |os caracteres que tienen un significado especid para
d Bourne Shell en una cadena de entrada, y que hega que tu script mdinterpretelos
caracteres. Un cliente maintencionado usard esos caracteres para confundir atu script y ganar
acceso desautorizado.

Cuidado con popen() y system()

S usas datos ddl cliente para congruir unallamada a popen() o systemy(), aseguraté de poner
un backslash delante de cada carécter que tenga un significado especid parae Bourne Shell
antes de llamar alafuncion. Lo podrés hacer con una sencillafuncién en C.

S quieres mas informacién sobre la seguridad en d WWW, consulta WWW Security FAQ
en http://www-genome.wi.mit.edu/NMM/fags/www-security-fag.html.



